ANNEXE A au Réglement de la Consultation

MODALITES DE SIGNATURE ELECTRONIQUE

Si l'attributaire décide de signer les documents au moyen d'une signature électronique, il doit respecter
les exigences mentionnées ci-dessous

Rappel général

Un zip signé ne vaut pas signature des documents qu'il contient. En cas de fichier zippé, chaque
document pour lequel une signature est requise doit étre signé séparément.

Une signature manuscrite scannée n'a pas de valeur juridique. Elle constitue une copie de la signature
manuscrite et ne peut pas remplacer la signature électronique.

L'absence de message de confirmation de bonne réception ou d'accusé de réception électronique signifie
que la réponse n'est pas parvenue au pouvoir adjudicateur.

L'opérateur économique doit s'assurer que les messages envoyés par la Plate-forme des achats de I'Etat
(PLACE) notamment, nepasrépondre@marches-publics.gouv.fr , ne sont pas traités comme des
courriels indésirables.

Signature électronique des documents

Chague document a signer doit I'étre individuellement. Par application de I'arrété du 15 juin 2012 relatif
a la signature électronique dans les marchés publics, le soumissionnaire doit respecter les conditions
relatives :

1. au certificat de signature du signataire ;

2. al'outil de signature utilisé (logiciel, service en ligne, parapheur le cas échéant), devant produire
des jetons de signature* conformes aux formats réglementaires dans I'un des trois formats
acceptés.

* Le jeton d'horodatage peut étre enveloppé dans le fichier d'origine ou bien apparaitre sous la forme d'un fichier autonome
(non enveloppé).

Exigences relatives aux certificats de signature du signataire
Le certificat de signature du signataire respecte au moins le niveau de sécurité préconisé.

1" cas : Certificat émis par une Autorité de certification "reconnue” : le certificat de signature est émis
par une Autorité de certification mentionnée dans I'une des listes de confiance suivantes :

. http://www.Isti-certification.fr ;
. https://ec.europa.eu/information_society/policu/esignature/trusted-list/tl.pdf ;

Dans ce cas, le candidat n'a aucun justificatif a fournir sur le certificat de signature utilisé pour signer sa
réponse.

2™ cas : Le certificat de signature électronique n'est pas référencé sur une liste de confiance.
La plate-forme de dématérialisation « PLACE » accepte tous certificats de signature électronique.

Le candidat s'assure que le certificat qu'il utilise est au moins conforme au niveau de sécurité préconisé
sur le profil d'acheteur, et donne tous les éléments nécessaires a la vérification de cette conformité par
I'acheteur.

. Justificatifs de conformité a produire Le signataire transmet les informations suivantes

- La procédure permettant la vérification de la qualité et du niveau de sécurité du certificat de
signature utilisé : preuve de la qualification de I'Autorité de certification, la politique de
certification...
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- Le candidat fournit notamment les outils techniques de Vérification du certificat : chaine de
certification compléte jusqu'a I'AC racine, adresse de téléchargement de la derniére mise a jour
de la liste de révocation ;

- L'adresse du site internet du référencement du prestataire par le pays d'établissement ou, a
défaut, les données publiques relatives au certificat du signataire, qui comportent, au moins, la
liste de révocation et le certificat du prestataire de services de certification électronique
émetteur.

«  Ouitils de signature pour signer les fichiers
Le candidat utilise I'outil de signature de son choix.
Cas 1 : le soumissionnaire utilise l'outil de signature de la plate-forme des achats de I'Etat.
Dans ce cas, le soumissionnaire est dispensé de fournir tout mode d'emploi ou information.

Cas 2 : lorsque le candidat utilise un autre outil de signature que celui proposé sur PLACE, il doit
respecter, les deux obligations suivantes :

= Produire des formats de signature XAdES, CAdES ou PadES ;

«  Permettre la vérification en transmettant en paralléle les éléments nécessaires pour procéder a
la vérification de la validité de la signature et de l'intégrité du document, et ce, gratuitement.

Dans ce cas, le signataire indique la procédure permettant la vérification de la validité de la signature en
fournissant notamment le lien sur lequel la signature peut étre vérifiée, avec une notice d'explication de
préférence en frangais.

La personne signataire doit avoir le pouvoir d'engager la société.
A défaut, les documents seront considérés comme non signés.
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